限额以下自行采购项目招标公告
（含二次竞价）
根据我单位近期实际采购工作的需要，现公告如下采购项目，欢迎符合条件的投标人参加投标。
1、采购单位（公章）：青岛市市南区教育研究中心
2、项目名称：网络安全防护升级项目
3、项目编号：20210618
[bookmark: _GoBack]4、项目内容：市南区教育系统网络安全防护升级服务
5、采购预算：164000元。
6、投标人资格要求：
（1） 投标人应为独立法人，具有合格有效的营业执照（正副本均可）。
（2）通 过“信用中国”网站（www.creditchina.gov.cn）、 中 国 政 府 采 购 网 （ www.ccgp.gov.cn ）、 信 用 山东 (www.creditsd.com)查询，未被列入失信被执行人、重大税收违法案件当事人、政府采购严重违法失信行为记录名单。投标人在近三年的经营活动中无重大违纪行为。
（3）本项目不接受联合体投标。
7、招标文件的获取
（1）时间：该项目潜在供应商应在市南区教育研究网（www.snjyzx.qdedu.net）的本项目采购公告页面，免费获取采购文件电子稿，本单位不再单独发售纸质采购文件。
8、投标文件递交时间以及地点
（1）时间：2021年6月23日9时0分起至2021年6月25日17时0分止；
（2）地点：潜在供应商将响应文件纸质稿共计3份密封好，送至市南区教育研究中心501会议室。
9、开标时间以及地点
（1）时间：2021年6月28日9时30分；
（2）地点：市南区教育研究中心501会议室
10、联系方式
（1）地址：青岛市市南区洪泽湖路2号甲
（2）项目负责人：周青山
（3）电话：66885000







公告日期：2021年6月18日
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招 标 单 位：（公章）青岛市市南区教育研究中心

日期：二零二一年六月十八日


第一章  投标人应当提交的资格、资信等证明文件
1. 投标人应为独立法人，具有合格有效的营业执照（正副本均可）。
2.通 过“信用中国”网站（www.creditchina.gov.cn）、 中 国 政 府 采 购 网 （ www.ccgp.gov.cn ）、 信 用 山东 (www.creditsd.com)查询，未被列入失信被执行人、重大税收违法案件当事人、政府采购严重违法失信行为记录名单。投标人在近三年的经营活动中无重大违纪行为。
3.本项目不接受联合体投标。
第二章  采购需求
1.项目说明：
为市南区教育系统网络安全防护提供升级和安全防护服务。
2.招标产品技术规格、要求和数量（包括附件、图纸等）
2.1目前我单位已经有一台IPS设备和一台WAF设备正在运行，现采购该IPS设备（一台）、WAF设备（一台）的原厂规则库升级服务，升级服务期限一年。现有设备型号分别为：绿盟NIPSNX5-N6000A-C、绿盟WAF NX5-CH5330。
2.2采用购买服务的方式为区域城域网部署一台下一代防火墙，并采购网络安全相关服务，服务期限一年，服务内容及如下：
	序号
	服务名称
	服务描述

	1
	安全巡检服务
	服务人员定期进行全网安全巡检，检查软硬件、安全策略、制度落实、日志收集、数据备份等方面，并对网络中WEB应用、服务器、数据库等进行漏洞扫描，对扫描结果进行人工验证后并协助教育研究中心人员及学校进行漏洞整改，确保整改完毕，每月1次。

	2
	安全咨询服务
	提供网络安全专家的咨询服务，针对市南区教体局的安全技术体系规、安全管理体系、安全运维体系、安全技术产品等进行咨询规划建议。

	3
	应急响应服务
	当出现紧急情况时，启动应急响应支持，通过远程或现场的方式对事件进行分析、溯源、恢复，提交应急响应报告，不限次数；

	4
	安全合规检查
	按照网络安全法、等级保护2.0等相关法律法规的要求，配合市南区教体局开展合规安全检查和指导工作。

	5
	信息安全培训
	指派安全讲师进行安全意识和安全技术培训，提升人员安全意识和安全技术水平，每年各2次。

	6
	配套服务工具-下一代防火墙
	部署一台下一代防火墙设备。
设备详情：双交流电源；含12*GE电口，12*SFP光口，4*SFP+光口，1TB硬盘；网络吞吐量20Gbps；最大并发连接数大于500万，每秒新建HTTP连接数大于50万。
1、云端威胁情报订阅模块：提供威胁情报库并支持更新。
2、提供攻击主机、僵尸网络、病毒木马、恶意软件、APT情报、恶意邮件等情报的活跃时间、可信度、家族分类，可应用于本产品的实时分析；
3、设备支持针对内网进行威胁情报安全分析，跳转至威胁情报平台查询与溯源：云端提供对IoC威胁类型、多源情报、WHOIS、开放端口、SSL证书等多维度的溯源分析；
4、云端服务：支持订阅高级威胁分析情报，云端提供最新APT入侵、0day漏洞预警、病毒变种情况等分析报告订阅。
5、防火墙功能，IPSEC VPN功能，攻击防护，访问控制功能，用户认证功能，链路负载均衡功能、流量控制功能。



3.商务条件
3.1 计划工期：服务期1年，设备升级及防火墙部署时间3天
3.2 服务地点：青岛市市南区教育研究中心
3.3 付款方式：IPS、WAF设备升级及防火墙设备部署到位并通过检验，正常运行三个月后支付80%款项，服务期满后支付剩余20%。
3.4 质保期：服务期1年。
3.5 售后服务：提供服务电话，半小时内响应。
第三章  评标办法
采购小组针对提交二次响应文件的供应商按照最终报价从低到高（主序列）、报价时间从早到晚（次序列）进行排序，确定排序第一的供应商为成交供应商，并自确定之日起2 个工作日内，在原竞价公告媒体上公告成交结果。公告成交结果的同时，采购单位向成交供应商发出成交通知书，并在 30 日内完成合同的签订。
第四章  投标人须知
1.踏勘现场：无
2.投标保证金：不缴纳保证金
3.投标报价：二次竞价
4.投标文件需密封并加盖单位公章
5.其他需补充的内容：无
第五章  开标、评标、定标、废标
1.开标程序
递交投标文件时：法定代表人参加投标的，应出示法定代表人身份证原件；被授权代表参加投标的，应出示授权委托书原件和被授权代表身份证原件。否则，招标人对递交的投标文件将不予接收。
由投标人相互检查各投标人投标文件的密封情况。
唱标人当众宣读投标人名称、投标报价，如投标人对开标程序有异议，应当在开标现场提出。
首轮谈判过程中，采购小组所有成员集中与单一供应商分别进行谈判。采购小组可以根据谈判情况变动采购需求中的技术、服务要求以及合同草案条款，但不得变动竞价文件中的其他内容（如供应商资质等）。对竞价文件作出的实质性变动是竞价文件的有效组成部分，采购小组应当及时以书面形式同时通知所有参加谈判的供应商，并要求这些供应商在三个工作日内提交二次响应文件。供应商应当按照竞价文件的变动情况和采购小组的要求重新提交二次响应文件，并作出报价。由其法定代表人或授权代表签字并加盖公章。由授权代表签字的，应当附法定代表人授权书。
3.废标情形
出现下列情形之一的，应予废标：
3.1在投标截止时间结束后投标人不足3家，符合招标文件规定条件的投标人不足3家或对招标文件作出实质性响应的投标人不足3家的；
3.2出现影响采购公正的违法违规行为的；
3.3因重大变故，采购任务取消的；
3.4法律、法规以及招标文件规定的其他废标情形。
